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This paper presents the results of a demonstration based on the use of the Navigation Message Authentication (NMA) technique, which represents an effective countermeasure against counterfeit Global Navigation Satellite System (GNSS) signals and is one of the possibilities considered for the adoption by Galileo. An intermediate spoofing attack has been simulated in a vehicular case study, considering both a commercial GPS receiver and a modified software receiver. The obtained results demonstrate the potential vulnerability of current commercial receivers and the added value of NMA, which has been exploited in the software receiver for implementing a simple but effective spoofing detection method,



A first-of-a-kind spoofing detection demonstrator exploiting future Galileo E1 OS authentication / Margaria, Davide; Marucco, Gianluca; Nicola, Mario. - ELETTRONICO. - (2016), pp. 442-450. (Intervento presentato al  convegno IEEE/ION Position, Location and Navigation Symposium (PLANS) 2016 tenutosi a Savannah, GA, USA nel 11-14 April 2016) [10.1109/PLANS.2016.7479732].
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				Abstract

				This paper presents the results of a demonstration based on the use of the Navigation Message Authentication (NMA) technique, which represents an effective countermeasure against counterfeit Global Navigation Satellite System (GNSS) signals and is one of the possibilities considered for the adoption by Galileo. An intermediate spoofing attack has been simulated in a vehicular case study, considering both a commercial GPS receiver and a modified software receiver. The obtained results demonstrate the potential vulnerability of current commercial receivers and the added value of NMA, which has been exploited in the software receiver for implementing a simple but effective spoofing detection method,
			
		

	
		
		
	Scheda breve
	Scheda completa
	Scheda completa (DC)
	
	[image: SFX Query]


		
		
			
				

















































	
	
	




















	
		
		
		
		
		
		
	
		
		
		
		
		
		
			
			
			
				
					
						
						



























	
	
	Anno del prodotto
	
	
    	
        
        	
			
        
    
	
	


	
		
			
			2016
		
		
		
		
	



					
				
				
			
		
	
		
		
		
		
		
		
	
		
		
		
		
		
		
			
			
			
				
					
				
				
			
		
	
		
		
		
		
		
		
			
			
			
				
					
				
				
			
		
	
		
		
		
		
		
		
			
			
			
				
					
				
				
			
		
	
		
		
		
		
		
		
	
	
	
		
		



























	
	
	Appare nelle tipologie
	
	
    	
        
        	
			
        
    
	
	


	
		
			
			4.1 Contributo in Atti di convegno
		
		
		
		
	



	






			

		

	


	


	
		























		File in questo prodotto:



	
	
	
	
	
	
    
	
	
	
	
	
	
		
			
				
			
		
		
	
	
	
	
		
			Non ci sono file associati a questo prodotto.

		
		
	





	
	
	









	
		
			
			
			



















	
		
		
	
	
	
	


	Pubblicazioni consigliate


	
		
		
			
				
				
				

			
			

		
	
	




			
		
	

	
		
		
			
			
				I documenti in IRIS sono protetti da copyright e tutti i diritti sono riservati, salvo diversa indicazione.

			
		
	




	






















	

	
		
			
		    	
			      	 Informazioni
			    

			    
			    	
			        	










	
		
		
			
			Utilizza questo identificativo per citare o creare un link a questo documento: https://hdl.handle.net/11583/2644011
			
		
	
	
	

			      	

			    

			

		

	


	
	
	
		
			
			
				





















	
	 Attenzione

	
	










	
		
		
			
			
			Attenzione! I dati visualizzati non sono stati sottoposti a validazione da parte dell'ateneo

		
	
	
	



			
		
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
		
		
		
	
	
		
		
	
	
	
	
	





    


























	
		
			
				
					
						Conferma cancellazione
						
					
				

				
					
				
			

			
				Sei sicuro che questo prodotto debba essere cancellato?

			

			
				
					
						
							
							Chiudi
						
					
				
				
				
						
						
							Elimina
							
						
					
				
			

		

	




	
    
    
				





	
		
			
				
					simulazione ASN

					
				

				
					Il report seguente simula gli indicatori relativi alla propria produzione scientifica in relazione alle soglie ASN 2023-2025 del proprio SC/SSD. Si ricorda che il superamento dei valori soglia (almeno 2 su 3) è requisito necessario ma non sufficiente al conseguimento dell'abilitazione.
La simulazione si basa sui dati IRIS e sugli indicatori bibliometrici alla data indicata e non tiene conto di eventuali periodi di congedo obbligatorio, che in sede di domanda ASN danno diritto a incrementi percentuali dei valori. La simulazione può differire dall'esito di un’eventuale domanda ASN sia per errori di catalogazione e/o dati mancanti in IRIS, sia per la variabilità dei dati bibliometrici nel tempo. Si consideri che Anvur calcola i valori degli indicatori all'ultima data utile per la presentazione delle domande.

La presente simulazione è stata realizzata sulla base delle specifiche raccolte sul tavolo ER del Focus Group IRIS coordinato dall’Università di Modena e Reggio Emilia e delle regole riportate nel DM 589/2018 e allegata Tabella A. Cineca, l’Università di Modena e Reggio Emilia e il Focus Group IRIS non si assumono alcuna responsabilità in merito all’uso che il diretto interessato o terzi faranno della simulazione. Si specifica inoltre che la simulazione contiene calcoli effettuati con dati e algoritmi di pubblico dominio e deve quindi essere considerata come un mero ausilio al calcolo svolgibile manualmente o con strumenti equivalenti.
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